2017年最新《网络安全法》知识竞赛试题及答案
一、单选题（每题2分，共26分）
1、《中华人民共和国网络安全法》施行时间_______。B
A. 2016年11月7日
B. 2017年6月1日
C. 2016年12月31日
D. 2017年1月1日
2、为了保障网络安全，维护网络空间主权和国家安全、________，保护公民、法人和其他组织的合法权益，促进经济社会信息化健康发展，制定本法。B
A. 国家利益
B. 社会公共利益
C. 私人企业利益
D. 国有企事业单位利益
3、《网络安全法》规定，网络运营者应当制定_______，及时处置系统漏洞、计算机病毒、网络攻击、网络侵入等安全风险。A
A. 网络安全事件应急预案
B. 网络安全事件补救措施
C. 网络安全事件应急演练方案
D. 网站安全规章制度
4、国家支持网络运营者之间在网络安全信息____、____、____和________等方面进行合作，提高网络运营者的安全保障能力。C
A. 发布 收集 分析 事故处理
B. 收集 分析 管理 应急处置
C. 收集 分析 通报 应急处置
D. 审计 转发 处置 事故处理
5、违反《网络安全法》第二十七条规定，从事危害网络安全的活动，或者提供专门用于从事危害网络安全活动的程序、工具，或者为他人从事危害网络安全的活动提供技术支持、广告推广、支付结算等帮助，尚不构成犯罪的，由公安机关没收违法所得，处__日以下拘留，可以并处___以上___以下罚款。C
A. 三日 一万元 十万元
B. 五日 五万元 十万元
C. 五日 五万元 五十万元
D. 十日 五万元 十万元
6、违反本法第二十二条第三款、第四十一条至第四十三条规定，侵害个人信息依法得到保护的权利的，由有关主管部门责令改正，可以根据情节单处或者并处警告、没收违法所得、处违法所得______以上______以下罚款，没有违法所得的，处______以下罚款，对直接负责的主管人员和其他直接责任人员处______以上______以下罚款；情节严重的，并可以责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照。C
A. 十倍 一百倍 一百万元 十万元 一百万元
B. 一倍 一百倍 十万元 一百万元 十万元
C. 一倍 十倍 一百万元 一万元 十万元
D. 一倍 十倍 十万元 一万元 十万元
7、违反本法第四十四条规定，窃取或者以其他非法方式获取、非法出售或者非法向他人提供个人信息，尚不构成犯罪的，由公安机关没收违法所得，并处违法所得______以上______以下罚款，没有违法所得的，处______以下罚款。B
A. 十倍 一百倍 一百万元
B. 一倍 十倍 一百万元
C. 一倍 一百倍 十万元
D. 十倍 一百倍 一百万元
8、网络运营者应当为_______、国家安全机关依法维护国家安全和侦查犯罪的活动提供技术支持和协助。A
A. 公安机关
B. 网信部门
C. 工信部门
D. 检察院
9、国家______负责统筹协调网络安全工作和相关监督管理工作。B
A. 公安部门
B. 网信部门
C. 工业和信息化部门
D. 通讯管理部门
10、关键信息基础设施的运营者采购网络产品和服务，可能影响________的，应当通过国家网信部门会同国务院有关部门组织的国家安全审查。C
A. 政府安全
B. 信息安全
C. 国家安全
D. 网络安全
11、关键信息基础设施的运营者应当自行或者委托网络安全服务机构_______对其网络的安全性和可能存在的风险检测评估。B
A. 至少半年一次
B. 至少一年一次
C. 至少两年一次
D. 至少每年两次
12、网络运营者违反本法第四十七条规定，对法律、行政法规禁止发布或者传输的信息未停止传输、采取消除等处置措施、保存有关记录的，由有关主管部门责令改正，给予警告，没收违法所得；拒不改正或者情节严重的，处_______ 罚款，并可以责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照，对直接负责的主管人员和其他直接责任人员处一万元以上十万元以下罚款。A
A. 十万元以上五十万元以下
B. 二十万以上一百万以下
C. 五十万以上一百万以下
D. 五十万以上二百万以下
13、网络运营者违反本法第二十四条第一款规定，未要求用户提供真实身份信息，或者对不提供真实身份信息的用户提供相关服务的，由有关主管部门责令改正；拒不改正或者情节严重的，处 _____ 罚款，并可以由有关主管部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照，对直接负责的主管人员和其他直接责任人员处一万元以上十万元以下罚款。D
A. 十万元以上五十万元以下
B. 二十万元以上一百万元以下
C. 五十万元以上一百万元以下
D. 五万元以上五十万元以下
二、多项选择题（每题2分，共24分，多选或少选均不得分）
1、下列关于“网络信息安全”说法正确的有_______。AC
A. 网络运营者应当对其收集的用户信息严格保密
B. 网络运营者应妥善管理用户信息，无需建立用户信息保护制度
C. 网络运营者不得泄露、篡改、毁损其收集的个人信息
D. 在经过处理无法识别特定个人且不能复原的情况下，未经被收集者同意，网络运营者不得向他人提供个人信息
2、建设关键信息基础设施应当确保其具有支持业务稳定、持续运行的性能，并保证安全技术措施________。ABD
A. 同步规划 B. 同步建设
C. 同步投运 D. 同步使用
3、国家采取措施，________来源于中华人民共和国境内外的网络安全风险和威胁，保护关键信息基础设施免受攻击、侵入、干扰和破坏。ABC
A. 监测 B. 防御 C. 处置 D. 隔离
4、下列关于《网络安全法》的说法错误的有________。ABC
A. 国家规定关键信息基础设施以外的网络运营者必须参与关键信息基础设施保护体系
B. 关键信息基础设施的运营者可自行采购网络产品和服务不通过安全审查
C. 网络运营者应当加强对其用户发布的信息的管理，发现法律、行政法规禁止发布或者传输的信息的，应当立即向上级汇报
D. 国家网信部门应当统筹协调有关部门加强网络安全信息收集、分析和通报工作，按照规定统一发布网络安全监测预警信息
5、网络安全事件发生的风险增大时，省级以上人民政府有关部门应当按照规定的权限和程序，并根据网络安全风险的特点和可能造成的危害，采取下列措施_______。ABCD
A. 要求有关部门、机构和人员及时收集、报告有关信息
B. 加强对网络安全风险的监测
C. 组织有关部门、机构和专业人员，对网络安全风险信息进行分析评估
D. 向社会发布网络安全风险预警，发布避免、减轻危害的措施
6、因网络安全事件，发生突发事件或者生产安全事故的，应当依照_______等有关法律、行政法规的规定处置。BC
A．《中华人民共和国网络安全法》
B．《中华人民共和国突发事件应对法》
C．《中华人民共和国安全生产法》
D．《中华人民共和国应急法》
7、网络安全事件应急预案应当按照事件发生后的________、________等因素对网络安全事件进行分级。AB
A. 危害程度 B. 影响范围
C. 事件等级 D. 关注程度
8、网络运营者违反本法规定，有下列行为之一的，由有关主管部门责令改正；拒不改正或者情节严重的，处五万元以上五十万元以下罚款，对直接负责的主管人员和其他直接责任人员，处一万元以上十万元以下罚款：_______ABC
A. 不按照有关部门的要求对法律、行政法规禁止发布或者传输的信息，采取停止传输、消除等处置措施的
B. 拒绝、阻碍有关部门依法实施的监督检查的
C. 拒不向公安机关、国家安全机关提供技术支持和协助的
D. 使用未经安全审查或者安全审查未通过的网络产品或者服务的
9、国家实行网络安全等级保护制度。网络运营者应当按照网络安全等级保护制度的要求，履行哪些安全保护义务：_______ABCDEF
A. 制定内部安全管理制度和操作规程，确定网络安全负责人，落实网络安全保护责任
B. 采取防范计算机病毒和网络攻击、网络侵入等危害网络安全行为的技术措施
C. 采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关的网络日志不少于六个月
D. 采取数据分类、重要数据备份和加密等措施
E. 向社会发布网络安全风险预警，发布避免、减轻危害的措施
F. 法律、行政法规规定的其他义务
10、网络运营者应当制定网络安全事件应急预案，及时处置______等安全风险；在发生危害网络安全的事件时，立即启动应急预案，采取相应的补救措施，并按照规定向有关主管部门报告。BCDE
A. 网络漏洞 B. 计算机病毒 C. 网络攻击 D. 网络侵入 E. 系统漏洞
11、国家推进网络安全社会化服务体系建设，鼓励有关企业、机构开展网络安全______等安全服务。ACD
A. 认证 B. 信息安全培训 C. 风险评估 D. 检测
12、任何个人和组织有权对危害网络安全的行为向______等部门举报。ABC
A. 网信 B. 电信 C. 公安 D. 工信
三、判断题（每题2分，共50分）
1、电信主管部门负责统筹协调网络安全工作和相关监督管理工作。×
2、收到举报的部门但不属于本部门职责的，应及时向上级汇报。×
3、有关部门应当对举报人的相关信息予以保密，保护举报人的合法权益。√
4、国家不支持企业、研究机构、高等学校、网络相关行业组织参与网络安全国家标准、行业标准的制定。×
5、对关键业务系统的数据，每年应至少进行一次备份。×
6、信息系统应急预案既要制定、修订和完善，更需要演练与处理。√
7、违反《网络安全法》规定，给他人造成损害的应依法追究民事责任。×
8、某网络运营者非法泄露用户信息，应依照《网络安全法》第六十条执行处罚。×
9、受到治安管理条列处罚的人员，五年内不得从事网络安全管理和网络关键运营岗位的工作。√
10、受到刑事处罚的人员，十年内不得从事网络安全管理和网络关键运营岗位的工作。×
11、网络运营者未要求用户提供真实身份信息，并为其办理网络接入、域名注册等入网手续的，应按照《网络安全法》第六十条进行处罚。×
12、任何组织和个人都有权对网络运营者的网络进行安全防御测试。×
13、当网络运营者发生网络安全事件时应立即启动应急预案，采取相应的补救措施，如未能补救，则应立即向有关部门报告。×
14、关键信息基础设施以外的网络运营者不得参与关键信息基础设施保护体系。×
15、网络运营者之间在网络安全信息收集、分析、通报和应急处置等方面进行合作，提高网络运营者的安全保障能力。√
16、网络运营者为了给用户提供全方位人性化服务，可以收集与其暂时提供的服务无关的个人信息。×
17、任何个人和组织发送的电子信息、提供的应用软件，不得设置恶意程序，不得含有法律、行政法规禁止发布或者传输的信息。√
18、有本法规定的违法行为不记入信用档案。×
19、违反本法第四十六条规定，设立用于实施违法犯罪活动的网站、通讯群组，或者利用网络发布涉及实施违法犯罪活动的信息，尚不构成犯罪的由公安机关处十日以下拘留，可以并处十万元以上一百万元以下罚款。×
20、国家机关政务网络的运营者不履行本法规定的网络安全保护义务的，由其上级机关或者有关机关对直接负责的主管人员和其他直接责任人员进行批评并责令改正。×
[bookmark: _GoBack]21、个人发现网络运营者违反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，有权要求网络运营者删除其个人信息。√
22、国家网信部门和有关部门发现法律及行政法规禁止发布和传输的信息时，应要求网络运营者停止传输，采取消除等处置措施，保存有关记录，对于来源于境外的应当通知相关机构采取技术措施和其他必要措施阻断传播。×
23、省级以上人民政府有关部门在履行网络安全监督管理职责中，发现网络存在较大安全风险或者发生安全事件的，可以按照规定的权限和程序对该网络的运营者的法定代表人或者主要负责人进行约谈。√
24、境外的机构、组织、个人从事攻击、侵入、干扰、破坏等危害中华人民共和国的关键信息基础设施的活动，造成严重后果的，依法追究法律责任；国务院公安部门和有关部门并可以决定对该机构、组织、个人采取冻结财产或者其他必要的制裁措施。√
25、网络运营者为用户办理网络接入、域名注册服务，办理固定电话、移动电话等入网手续，或者为用户提供信息发布、即时通讯等服务，在与用户签订协议或者确认提供服务时，不应要求用户提供真实身份信息。用户可不提供真实身份信息，网络运营者应为其提供相关服务。×

